tdea

by 4 DATAMARKET

Merkezi Kimlik
Yonetimi

Datasheet

GENEL BAKIS

Geleneksel yapilarda kimlik ve erisim ydnetimi
yapilarinin olusturulmasi ve uygulanmasi maaliyetli
ve uzun slren calismalar olarak karsimiza
cikmaktadir. Genellikle Bilgi Teknolojileri ekipleri
tarafindan Ustlenilen tim kullanici kimlik yasam
donglsinin yonetimi manuel olarak
gerceklestirilmektedir. Bu cerceveden bakildiginda
kimlik tanimlama iglemlerinin insan kaynagina bagh
olmasi operasyonel slreclerde ciddi zaman kaybina
yol agmakta, bunun yanisira giivenlik politikalari
agisindan riskleri arttirmaktadir.

insan Kaynaklari'ndan Bilgi Teknolojileri'ne uzanan
kimlik ve yetki olusturma stirecini merkezi bir hale
getiren IDM ¢ozlmleri, kurumlarda ciddi operasyonel
verimlilik saglayarak gereksiz yetkilendirmelerin
oniine gecer ve glvenlik risklerini azaltir. Kisiler,
cihazlar ve veriler arasinda kurdugunuz baglantinin
merkezinde kimlik yer almaktadir. Tek ve butinsel bir
kimlik yonetimi ¢6zimi kullanarak glvenligi
arttirmak, maliyetleri azaltmak ve Uretkenligi
gelistirmek igin ihtiyaciniz olan esneklige ve
denetime sahip olabilirsiniz.

ideal kimlik yénetimi ¢6zim ile bir calisanin ise
basladigi andan itibaren kurumda erismesi gereken
tim sistemlere kimligi otomatik olarak senkronize

FAYDALAR

« insan Kaynaklar gibi sistemlerden gelen kayitlar ile
otomatik ve hizli hesap agma/kapatma

* Yetkilerin is akislari ile daha kontrolli verilmesi ve
izlenebilmesi

* Gereksiz yetkilendirilmelerin 6nline gegilmesi

* Kimlik ile ilgili bir islemin ilgili sitemlere yansitiimasi
icin harcanan sirenin %60'a kadar azalmasi

« Self-servis sifre yonetimi hizmeti ile yardim masasi
cagrilarinin azalmasi

« insan Kaynaklari personel yerlestirme siireglerinde
Bilgi Teknolojileri departmanina baghhgin azalmasi

« Regulasyonlara uyumluluk denetimlerinde kolaylik
saglanmasi

edilebilir. Mail adresleri, yazici tanimlamalari, kapi
giris yetkileri, cay&kahve otomat yetkileri, ERP
sistemlerindeki haklari otomatik olarak agilir. Merkezi
kimlik yonetimi ¢6ziimi ideal ile beraber kimligin
kurum icindeki yasam déngusi tamamen kontrol
altinda tutulur. Sistem personelin ise baslama, gérev
degisikligi ve isten ayrilma sureclerinde gecerli olur.
Belirli donemlerde personellerle iliski kesme durumu
s6z konusu oldugunda kurumsal kimlik yénetim
sistemi s6z konusu personellerin kimliklerini ilgili
sistemlerden kaldirarak etkisiz hale getirir. ihtiyaca
gore personel kimligi tamamen silinebildigi gibi
doénemsel olarak etkisiz hale de getirilebilir.

Kurumlarin disaridan aldigi danismanlik ya da dis
kaynak hizmetleri nedeniyle dénemsel calisanlara
verilen kimlikler ve haklarin deaktif edilmesi,
unutulmasi, regtlasyonlara uyumluluk ve ISO
standartlari kapsaminda sorun teskil edebilir.
Kurumsal kimlik yonetimini yapilandirmis kurumlarda
zamani geldiginde ilgili kimlikler sistemlerden
kolayca arindirilabilir ve denetimlere uyumluluk
konusunda avantaj saglanir.

MIMARI

SQL Database for application & Identity Pool
Windows Services for Synchronization,
Workflow & Diagnostics

Web Applications for Self Service Portals

& Electronic Forms

HAZIR KONNEKTORLER

C 5000+ Uygulama ile Kolay Entegrasyon ]

File Connector Forms
(CSV, Excel) (Built-in Visual Form Designer)
Database Connector Web Service

(SQL, Oracle, ODBC) (XML, RESTful)

Custom Connector
(Built-in IDE & Helper Classes)

Active Directory
(LDAP)
Amazon Web Services Salesforce

SAP



OZELLIKLER

Identity Synchronisation

Kimligin insan Kaynaklari sistemleri gibi referans
baslangi¢ sisteminden alinarak ilgili diger tim
sistemlerde otomatik olusturulmasini saglar. ideal
birden fazla kaynaktan veri alabilir ve bu verileri
birden fazla kaynaga senkronize edebilir.
Senkronizasyonu yapilacak objelerin tanimlari
yapilabilir ve bu objelerin 6zellikleri ayarlanarak
kimlik disinda objelerin de (Kullanici, Bilgisayar, Yazici,
Cihaz vb.) sistemler arasi senkronizasyonu yapilabilir.

Connector Engine

Farkli sistemler ile entegrasyon ve senkronizasyonu
saglayabilmek icin kullanici tarafindan
diizenlenebilen 6zel konnektér yapisidir. ileri
seviye entegrasyon ihtiyaglarini karsilayabilmek icin
kendi icinde bir kod gelistirme ortami sunar ve
.NET platformu kullanilarak konnektdr Gzerinde
ihtiyaca yonelik kod enjeksiyonu yapilabilir.

Self-Service Password

Management

Web tabanli self-servis ekranlarindan kullanicilarin
sifre degisikligi, kilit kaldirma gibi islemleri yapabildigi
aractir. Bu yapida SMS-OTP ile kimlik denetleme
imkaninin yani sira gizli sorular veya sirket ici bir veri
kaynagindan bilgi dogrulama yapilabilir.

Customisable Ready-Made Form
Yetkilinin yeni kimligi tanimladigi ve mevcut
kimlikler Gizerinde diizenlemeler yapabilecegi form
yapisidir. Kullanicilar olusturduklari kimlik veya
objeler icin web tabanli son kullanici formlarini
strikle/birak teknigi ile tasarlayabilir, ideal studio
icerisinde script ile gelistirmeler yapilabilir.

Monitoring and Diagnostics

ideal Studio veya Diagnostics Console tzerinden
senkronizasyon islemleri anlik ve geriye donik takip
edilebilir. Hesaplar Uzerinde gerceklesen islemlere
sebep olan degisiklikler detayli olarak izlenebilir.

Management

Sistemin uygulama ile ilgili tim loglari izlenebilir,
notifikasyon ayarlari ihtiyaca gore olusturulabilir, web
servis ayarlari yapihr, is akislari anlik ve geriye donik
izlenebilir. Sistem Uzerindeki veriler ve iliskiler
goruntilenebilir. Otomatik senkronizasyon igin bir
zamanlayici yapisina sahiptir ve esnek bir sekilde
senkronizasyon zamanlari belirtilebilir. Notifikasyon
dizenleyici ile notifikasyonlar istenen noktalarda
kullanicilara e-mail veya sms ile gonderilebilir.

Workflow Engine

ideal, kompleks veri senkronizasyonlari icin bir Flow
yapisi sunar ve konnektorlerin isleyisleri kullanicilar
tarafindan ayarlanabilir.

Customisable Report Design

ideal Kimlik yonetimi sistemi admin ve gelistiricilerin
rapor ve dashboard tasarimi yapabilecegi araclara
sahiptir.

KVKK & GDPR Dashboard

KVKK ve GDPR standartlarinda kurumdan istenilen
kullanici erisim yetkilerini izlemeyi kolaylastiran 6zel
dashboard aracina sahiptir.

Password Capture

Bu modul, kullanicilarin farkli sistemlerde ayni sifreyi
kullanmalarini saglayarak yonetim kolayligi ve guivenlik
acisindan buylk faydalar saglar. Ayrica, sifrelerin glincel
tutulmasi ve glivenliginin saglanmasi icin otomatik bir
¢6zUm sunar. Active Directory (AD) sisteminde bir
personelin sifresini degistirdiginde bu degisikligi
yakalar ve tim entegre sistemlerdeki sifreleri esitler.
Bdylece her sistemde ayni sifreye sahip olunmasini
saglar.

Web Client

Web client 6zelligi ile tim aktivitelerinizi detayli bir
sekilde izleyebilir, ge¢mis islemleri kolayca kontrol
edebilirsiniz. Kullanici dostu ve Ozellestirilebilir
dashboardlar ile tim 6nemli verileri ve analizleri tek bir
ekranda gorintileyebilirsiniz. Web client arayuzd,
kullanici dostu tasarimi, detayh yetkilendirme ve kolay
navigasyon ozellikleri ile kullanim kolayligi sunar.



Identity Governance and Administration Solution (IGA)

Lifecycle Manager (Provisioning)
Kullanici hesaplarinin ve erigim izinlerinin otomatik
olarak olusturulmasi, glncellenmesi ve
kaldirilmasini saglar.

Yerel sistemlerden bulut uygulamalarina kadar tam
entegrasyon sunarak manuel hatalari ortadan
kaldirir, operasyonel verimliligi arttirir.

Application Governance

Uygulama onboarding sireclerinde milkiyet
sahiplerinin rol tanimlarini yapmasini saglar.
Kurumlar 6zellestirilebilir rol modelleriyle erisim
yonetimini is ihtiyaglarina gore sekillendirebilir.

Self-Service Access Portal
Kullanicilarin kendi erisim taleplerini, parola
sifirlamalarini, kilit kaldirabilmelerini ve profil
yonetimini kolay bir araylz lUzerinden
yonetebilmesini saglar. BT ekiplerinin tzerindeki
operasyonel yiki azaltir, kullanici deneyimini
iyilestirir.

Password Manager

Sifre sifirlama, esitleme, karmasiklik kontrold ve
self-service portal 6zellikleriyle giivenli ve merkezi
parola ydnetimi sunar.

Password Capture

Farkli sistemlerdeki kullanici parolalarinin
senkronizasyonunu saglayarak tutarliligi ve
kullanici denetimini gliglendirir.

ideal Forms

Hazir form kitiphanesi (6rnek, dis kaynak kullanici
hesabi yonetimi, acil ¢ikis formu) ve sirtkle-birak
tasarim arayiizi ile 6zel formlar kolayca olusturulabilir.
Surecleri dijitallestirir ve onay akislarini hizlandirir.

Access Request & Approval

ideal Forms Uzerinden erisim taleplerini yoneticilerce
onaylanir, sistem otomatik olarak ilgili yetkiyi saglar. Hizl,
izlenebilir ve denetlenebilir yetki ydnetimi sunar.

Extensive Integration &

Connector Support*

100+ hazir konektor ile AD, HR, ERP, bulut uygulamalari,
SIEM ve GRC sistemleriyle entegre calisir. Karmasik
altyapilarda bile buttnsel kimlik ydnetimi saglar.

Dashboard & Reporting &

Compliance Reporting

360° gorindrlik, entitlement analizi, yetki ge¢misi,
erisim haklari ve risk raporlari sunar. Uyumluluk
gereksinimlerini (SOX, I1SO27001, KVKK vb.) kolayhkla
karsilamayi destekler.

Role-Based Access Control (RBAC)
Rollere dayali erisim modeliyle kullanici haklarini is
streglerine gore yonetmeyi saglar. Rollerin atanmasi ve
modellenmesinde yuksek esneklik sunar.

Role Management & Access
Modeling

Hiyerarsik yapi destegiyle karmasik erisim modelleri
olusturabilir. Erisim yonetimi seffaf, sirddrdlebilir ve
denetlenebilir hale gelir.

Extension & API Platform

APl'ler ve plugin sistemiyle platform ylksek derecede
Ozellestirilebilir. Kurumsal ihtiyaglara gore esnek
entegrasyon ve kural gelistirme imkani sunar.



Identity and Access Management Solution (IAM)

Single Sign-On - SSO

Bulut ve yerel uygulamalara (SaaS, Oracle ERP,
Salesforce, SAP vb.) tek oturum agcma destegi
sunar. SAML 2.0, OpenID Connect (OIDC) ve OAuth
2.0 protokollerini destekleyerek kullanici
deneyimini sadelestirir, erisim glvenligini artirir.

Federation Support

Hem kimlik saglayici (IdP) hem de hizmet saglayici
(SP) olarak calisabilir. Azure AD, Okta, ADFS,
Google gibi harici kimlik sistemleriyle federasyon
kurarak coklu kimlik kaynaklarini tek cati altinda
birlestirir.

Social & Enterprise Identity Federation
Facebook, Google gibi sosyal medya kimlik
saglayicilar veya kurumsal IdP’ler ile kimlik
dogrulama destegi sunar. Ozellikle misteri (B2C)
ve is ortagl (B2B) senaryolarinda kullanici
yonetimini kolaylastirir.

Two-factor Authentication (2FA)
SMS, e-posta, mobil uygulama bildirimi ve zaman
tabanl OTP (TOTP) ile gu¢lu kimlik dogrulama
saglar. Kural tabanli politikalar sayesinde farkli
kullanici gruplarina 6zel MFA stratejileri
uygulanabilir.

Localization & Theme Support
Kurum kimligine uygun tema ve giris ekrani
Ozellestirmeleri yapilabilir.

Authorization Services

(Fine-Grained Authorization)

ideal IAM Authorization Services altyapisi
Uzerinden, kullanici 6znitelikleri, kaynak tiri ve
cevresel kosullara gore detayl erisim politikalar
tanimlanabilir. Bu sayede hem RBAC hem ABAC
(Attribute-Based Access Control) modelleri
desteklenir.

Role-Based Access Control (RBAC)

Rollere dayal erisim modeliyle kullanici yetkilerini ig
slreclerine uygun sekilde yonetir. Esnek rol atama
yapisi sayesinde yonetisim sureclerini sadelestirir.

User & Group Management
Merkezi kullanici, grup ve oturum y&netimi saglar.

Audit & Reporting
Kullanici aktiviteleri, giris denemeleri, erisim olaylari ve
sistem uyarilarina iliskin detayl loglama saglar.
Raporlama araylziinde ydneticilere gtivenlik durumu
hakkinda gorinurlik sunar.

High Availability & Clustering

Cluster mimarisiyle ytksek kullanici saysina
Olceklendirilebilir. Kurumsal diizeyde performans ve
kesintisiz hizmet saglar.

Session Management
Aktif kullanict oturumlarini izleme, sonlandirma ve
zaman asimi politikalari ile oturum gtvenligini saglar.

API & SDK Support

REST APIl'ler ve Java SDK ile 6zellestirilmis
entegrasyonlar yapilabilir. Mobil ve web uygulamalari
icin OIDC/OAuth ile kolayca baglanabilir.

Extension & API Platform

Java-tabanli SPI/Provider mimarisi, REST API'ler, plugin
sistemiyle yiksek diizeyde 6zellestirilebilirlik sunar.
Gelistiriciler kendi entegrasyonlarini veya 06zel
dogrulama akislarini kolaylikla ekleyebilir.

Adaptive MFA

Kullanicinin lokasyonu, cihazi ve oturum riskine goére
MFA seviyesini dinamik olarak belirler. Risk tabanh
dogrulama motoruyla ek glivenlik katmani olusturur.
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1992'den bu yana, 30 yili agkin deneyimimizle ¢6ziim
saglayici, sistem entegratérii ve stratejik is ortaginiz
olarak yaninizdayiz.
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